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RESUMEN El objetivo de este articulo es explicar como un proceso infor-
matico, la blockchain o ‘cadena de bloques’, permite generar la confianza
necesaria para la creacion, la aceptacion y el uso cada vez mas generalizado
de las monedas digitales, bajo un nuevo concepto o paradigma de dinero no
sostenido por ningun ente estatal o supranacional: las criptomonedas. Para
conocer este proceso, en primer lugar se exponen los aspectos técnicos de
funcionamiento de la cadena de bloques y de codmo esta ha conseguido ge-
nerar confianza en el usuario. En segundo lugar, se analiza su implementacion
en la mas conocida de todas, bitcoin, asi como los datos relacionados con la
expansiony el uso de las principales criptomonedas, en un mercado que enlos
ultimos dos anos se ha multiplicado por 65, alcanzando el medio billon de do-
lares. El trabajo se cierra exponiendo las principales conclusiones y reflexiones.

PALABRAS CLAVE bitcoin, divisas digitales, mercado de divisas, block-
chain, sistema de pagos
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«Blockchain» and cryptocurrencies. Bitcoin

ABSTRACT The main aim of this article is to explain how a computer
process, the «Blockchain» or chain of blocks, can generate the necessary
trust for the creation, acceptance and increasingly widespread use of digital
currencies, under a new concept or paradigm of money not maintained by
any State or supranational entity: cryptocurrencies. In order to understand
this process, the technical aspects of how the blockchain operates and how
it has managed to generate confidence in the end user are explained first.
Secondly, its implementation will be analyzed through the best known of
all, Bitcoin, and through the data related to the expansion and use of the
main cryptocurrencies in a market that in the last two years has multiplied
by 65, reaching half a trillion dollars. This work closes by exposing the main
conclusions and reflections.

KEYWORDS bitcoin; digital currency; currency market; blockchain;
payment system

Introduccion

El desarrollo tecnologico ha contribuido de manera decisiva a la transformacion de
la economia y al progreso de la humanidad. Si el hito mas importante fue la propia
Revolucion Industrial, hoy dia estamos asistiendo a otra revolucion cuyo origen ha
sido la invencion de los ordenadores, el desarrollo de software, la interconexion a
escala mundial y su uso masivo desde principios del siglo xxi. Esto ha aumentado
las posibilidades de crear nuevos productos y servicios, y ha abierto la puerta a
transformaciones de gran calado que incluso permitan hablar de una nueva econo-
mia que conviva con la actual, o que incluso en un futuro pueda llegar a sustituirla.

Entre esas innovaciones esta la blockchain, una herramienta desarrollada den-
tro del campo de la criptografia y la gestion de redes informaticas. Blockchain es un
sistema tecnoldgico que tiene entre sus objetivos principales generar confianza a
Sus usuarios, y la forma en la que esta concebido impide, al menos a priori, ejercer
ningun control por parte de usuarios u organizaciones, lo que esta significando una
revolucion.

El proceso mas conocido basado en la blockchain, y en rapida expansion, es
el de emision de una moneda virtual, denominada como «criptomoneda», y que ha
dado lugar al crecimiento del mercado de criptomonedas en su nimero, en valor
de capitalizacion y en volumen de transacciones. Es un comportamiento que en
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los ultimos meses podria calificarse de explosivo, a tenor de su intenso crecimien-
to; incluso la propia banca tradicional esta operando con criptomonedas (Rivero,
2017; Leal, 2017).

Pero su papel no queda ahi, sino que las posibilidades de aplicacion de la
blockchain en otras parcelas de la economia y el derecho pueden ser innumera-
bles, ya que esta estructura de archivos es muy adecuada para asegurar escritos
de valor critico, grabaciones producidas de manera continua y que tengan va-
lor legal, tales como operaciones de pago, pero también muchos otros tipos de
escritura como titulos de propiedad, patentes, diplomas, etc. (Ammous, 2016;
Pilkington, 2015).

Partiendo de la definicion y de los aspectos técnicos del funcionamiento de la
blockchain, es facil comprender la confianza que genera en sus usuarios. Ademas,
el hecho de no depender de una institucion u organizacion que la respalde, dota
a los procesos que utilizan esta tecnologia de gran libertad, tanto en su creacion
como en su implementacion, por no decir que, en muchos casos, el hecho de po-
der eludir el control se convierte en el leitmotiv de algunos productos.

Sin embargo, un proceso tan novedoso no esta exento de problemas, por
lo que se hace necesario efectuar una reflexion sobre las perspectivas de futuro
de la blockchain aplicada a otros campos en general, y las criptomonedas en
particular.

1. Fundamentos de la cadena de bloques (blockchain)

Blockchain es una base de datos de creacion colectiva, cuyos componentes his-
téricos no pueden ser modificados. Se crea, se difunde y se accede a la misma a
traves de una red distribuida sin nodos privilegiados.

Esta definicion esconde un proceso de funcionamiento y creacion complejo,
que otorga las garantias de seguridad necesarias para que las acciones que se
lleven a cabo sean confiables y aceptadas por sus usuarios. Sus ventajas son
evidentes, especialmente en integridad de los datos y certificacion. Nadie puede
cambiar la informacion almacenada en un bloque blockchain (Lemieux, 2016), y se
puede aplicar en el ambito de acreditacion y seguridad juridica.

El proceso de construccion de una blockchain garantiza su seguridad, integri-
dad e independencia. Ademas, genera empleo: l1os «mineros», que se encargan de
las operaciones necesarias de creacion y consolidacion de bloques, y obtienen una
remuneracion como compensacion.

La blockchain se define como «una base de datos distribuida». Destacan las
caracteristicas siguientes:
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Opera de manera descentralizada, P2P," sin supervision por parte de ninguna
autoridad central (Swan, 2015). Cada nodo tiene una copia propia de la bloc-
kchain y contribuye en la construccion y el mantenimiento de las operaciones.
La base de datos solo admite adiciones en orden cronoldgico; es imposible
cambiar o borrar informacion ya registrada.

Es un registro certificado criptograficamente, asegurando la consistencia de
todos los datos registrados o almacenados, y validados por la mayoria de los
nodos de la red (Nakamoto, 2008). Esta caracteristica permite que la block-
chain sirva de certificacion de integridad para cualquier transaccion.

La blockchain esta formada por blogues de informacion. En el caso de las cripto-
monedas, son mayoritariamente las transacciones monetarias validas. Los bloques
se enlazan univocamente en una cadena. Cada blogue incluira un hash? del blogue
anterior, encadenandose con el anterior, manteniendo la consistencia y unicidad.

Grafico 1. Funcionamiento de la blockchain
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Fuente: Nakamoto (2008).

Un bloque esta formado por unos registros de datos, cuya forma y significado
dependen de su aplicacion. Para bitcoin y otros sistemas de pago, estas entradas
son las transacciones monetarias: cada blogue contiene entre 1.000 y 3.000. Un
blogque contiene un encabezado con su suma de control, un identificador del blo-
que anterior (con su propia suma de comprobacion). Se puede verificar cualquier
blogue navegando hasta el blogue inicial de la cadena. La suma de comprobacion
de un bloque siempre se comprueba en cada acceso, para detectar cualquier

. P2P es el acronimo de peer to peer, o red entre pares; las computadoras se conectan y

comunican entre si sin servidor central, aprovechando, optimizando y administrando el
ancho de banda de la red.

. Una suma de comprobacion (hash) es un numero, calculado a partir del contenido del

bloque. Cualquier modificacion intencional de cualquier bloque cambia la suma de com-
probacion de modo impredecible. Dos bloques distintos siempre tienen diferentes hash.
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cambio en su contenido tras su construccion. Una modificacion del bloque, in-
cluyendo la cabecera, con su nueva suma de comprobacion, implica modificar su
identificador (Stahr, 2014).

1.1. Construccion de una cadena de bloques

El proceso de creacion es competitivo y abierto: esto le confiere su independencia.
La competencia se basa en quién logra el cierre del bloque, por parte de los mine-
ros, ya que solo el primero que cierre el bloque de manera correcta y validada sera
remunerado. Es abierto por la estructura de trabajo en red.

La verdadera originalidad del bitcoin y criptomonedas derivadas, que les dan
sus cualidades unicas y su complejidad, es que se ubican en una red peer to peer
abierta, sin servidor central ni nodos privilegiados. Cualquier persona puede unirse
a la red sin tener que pedir permiso. El software utilizado es de libre acceso. El
usuario puede descargar, instalar y ejecutar este software sin necesitar autoriza-
cion. Aungue hay una plataforma preferida de distribucion (Github) y software reco-
mendado por distintas instancias (Bitcoin.org, 2011; Hartikka, 2016; ethereum.org,
2018), cualquier persona puede proponer un nuevo software o usar una plataforma
diferente (Tormey, 2017).

El proceso de generacion del blockchain se articula en tres ambitos:

e Difundir la escritura entre nodos: las operaciones son visibles para todos los
operadores.

e (Construccion de los bloques.

e (Construccion de la cadena.

Como primer paso, cada nueva creacion de un nodo entra en el sistema por un
nodo de la red, verificando que su estructura es correcta y valida de acuerdo con
las entradas ya grabadas. En el caso de bitcoin, se verifica por transacciones an-
teriores que hay en la cuenta una cantidad al menos igual a la suma para pagar, y
que el autor de la transaccion esta autorizado. Si se cumplen estas condiciones,
la escritura del nodo queda en espera en una lista local y distribuida a toda la red.
De lo contrario, se rechaza.

Cada tipo de anotacion requiere su protocolo de validacion, que define las
entradas validas en el sistema. Este protocolo se ejecuta sucesivamente en las
etapas de construccion y validacion de los bloques. Cada sistema puede contener
un directorio de protocolos de validacion, cada uno asociado con un codigo en la
parte superior de cada secuencia de comandos, 10 que permite llevar a cabo ano-
taciones en la misma cadena de bloques sobre transacciones de distintos tipos.
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Al recibir cada mensaje, se comprueba la validez formal y la legitimidad sobre
su informacion. La naturaleza abierta de la red impone un principio fundamental
de seguridad: cada nodo asume que el resto del sistema puede ser defectuoso
o fraudulento. Todo el sistema esta disenado robustamente bajo la suposicion de
que esta constantemente bajo ataque por defraudadores altamente cualificados.

Tras esto, las entradas no validas se han eliminado, y cada anotacion valida y
legitima se ha copiado en la red distribuida, siendo debidamente validada en cada
etapa de su trayectoria desde su punto de entrada.

En la segunda etapa, los mineros colocan las entradas en su lista de espera
local y las organizan con el fin de facilitar el acceso a las entradas individuales. Todo
minero trabaja de manera simultanea vy elige libremente qué registros incorpora en
cada blogue en construccion. Se termina el bloque anadiendo una cabecera con la
suma de comprobacion y el identificador del bloque anterior.

El coste computacional de esta operativa es intencionadamente muy alto. La
suma de comprobacion cumple normas muy estrictas que requieren muchos re-
cursos informaticos, pero cuya verificacion pueda ser comprobada facilmente por
todos los nodos: se llama «prueba de trabajo». Este requisito limita el minado indivi-
dual (grupos en modo cooperativo), ya que para que sus bloques sean aceptados,
necesitan mucha capacidad de célculo (IBM Bluemix, 2017).

Existe remuneracion como motivacion al minado. En bitcoin, esta se hace au-
tomaticamente mediante la insercion del bloque en una transaccion especial, acre-
ditando al minero un numero de bitcoins ya creados para este propdsito, cuando
el blogue es anadido finalmente. Si un minero ha construido un bloque valido, lo
transmite a sus vecinos, y estos a su vez lo retransmiten a todos los nodos de la
red, tras comprobar la validez de todas sus entradas. Cuando un minero recibe
un nuevo bloque, cesa de construir su bloque actual, ya que no se aceptara, y
comienza a construir otro nuevo bloque.

La construccion de la cadena. Para cada nuevo blogue recibido, cada ordena-
dor de un nodo completo ejecuta un protocolo establecido, ya sea para rechazar
este bloque, porque no sea valido o presente ese contenido en la escritura local,
afhadirlo al final de la cadena local, después de una comprobacion final de todas las
entradas en el mismo, o ponerlo en espera. Cada bloque contiene el identificador
de su blogue antecesor en la blockchain del minero que la construyo. El predece-
sor es el bloque terminal de la cadena local, y se anade tras una verificacion final
de su validez. De lo contrario, sera retenido en cola y sera el extremo de una rama
secundaria de la blockchain (Crosby, 2016; Ateniese y otros, 2017).

Unicidad y consistencia. El protocolo incorpora un mecanismo de consenso
como parte vital del sistema. La regla en bitcoin es mantener la rama con mayor
trabajo de construccion. En la cabecera de cada bloque, hay un valor numérico
del trabajo efectuado para su construccion: la suma de este valor para cada rama
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indica el trabajo conjunto llevado a cabo. Si la suma del valor de una rama secun-
daria es superior al valor de la suma de la rama principal actual, entonces esa rama
secundaria se convertira en la nueva rama principal. El software llevara a cabo los
ajustes y validaciones de bloques necesarios. Este protocolo critico y complejo es
el verdadero corazon del sistema.

Todas las copias de la blockchain se mantendran idénticas, ya que se aplican
las mismas reglas de validacion de entradas y bloques.

Todos los millones de entradas creadas se encuentran registradas en miles de
archivos idénticos en sitios diferentes, inalterables, y pueden consultarse de mane-
ra gratuita (IBM Bluemix, 2017; Kehrli, 2016).

Grafico 2. Diferencias graficas entre sistemas de redes

Centralizada Descentralizada Distribuida

Fuente: Las tres topologias de red segun los grafos de Paul Baran.

2. Las criptomonedas: el caso del bitcoin

En la actualidad, bitcoin es la mas conocida y utilizada de las muchas criptomone-
das que existen hoy dia. Antes de la aparicion de bitcoin, existieron precursores de
monedas electronicas, como por ejemplo las tecnologias desarrolladas por David
Chaum y Stefan Brands (moneda electronica), Adam Back (hashcash), Wei Dai
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(b-dinero) o Nick Szabo (bit-oro) (Brands y Chaum, 1993; Chaum y Brands, 1997;
Back, 2002).

El mercado de criptomonedas, hasta fechas muy recientes, ha estado prac-
ticamente monopolizado por el bitcoin. Hablar de capitalizacion del mercado era
sinbnimo de hablar de capitalizacion del bitcoin. El grafico 3 muestra la evolucion
de su valor desde su primera cotizacion hasta la actualidad.

Grafico 3. Capitalizacion del mercado de bitcoins
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Fuente: Elaboracion propia a partir de blockchain.info.

Como elementos mas destacables, hay que resenar que el 2013 marca el des-
pegue del bitcoin, y se inicia un periodo de expansion de su capitalizacion has-
ta diciembre del 2014, cuando alcanza los 14.000 millones de ddlares. Tras este
maximo, su valor desciende paulatinamente durante el 2014, especialmente en
diciembre y enero del 2015, y llega a perder mas del 80 % de su valor de capita-
lizacion. Este toque de atencion estabilizd el mercado durante todo el 2015, ad-
virtiéndose notas de recuperacion a finales de ano, en torno a los 6.500 millones.

El ano 2016 muestras signos de fortaleza, e incrementa progresivamente el
valor de capitalizacion, lo que a mitad de este ano permite recuperar el nivel del
2014, cerrando con un volumen de capitalizacion cercano a los 15.000 millones, e
iniciandose un proceso explosivo a partir de abril del 2017.
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Grafico 4. Capitalizacion del mercado de criptomonedas y bitcoins
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Fuente: Elaboracion propia a partir de coingecko.com.

El grafico 4 presenta la evolucion del valor medio mensual de la capitalizacion del
mercado total y del bitcoin. Podemos destacar tres fases: la primera, de lenta
expansion del mercado hasta abril del 2017, condicionada por el monopolio de
bitcoin. A partir de esta, fecha, se inicia una segunda etapa con un notable in-
cremento de la tendencia y, por ende, del crecimiento del mercado, aunque con
una evolucion irregular, y destaca una pérdida de importancia relativa del bitcoin
por el nacimiento y la expansion de otras criptomonedas. A partir de septiembre
del 2017, se inicia una tercera fase caracterizada por un crecimiento explosivo,
practicamente exponencial, pero se advierte claramente que el peso relativo del
bitcoin desciende, motivado por el fuerte crecimiento de otras criptomonedas que
estan ganando cuota de mercado, y se detectan grandes irregularidades, debido a
fuertes movimientos especulativos.

Tabla 1. Capitalizacion del mercado (% de media mensual)

Bitcoi
Bitcoin Etherum Ripple é::;n Cardano Litecoin Resto
enero 89,22 % 5,39 % 1,45 % 1,21 % 2,73 %
febrero 89,40 % 5,67 % 1,21 % 1,03 % 2,70 %
marzo 80,01 % 138,21 % 1,20 % 0,89 % 4,70 %
abril 71,64 % 16,57 % 4,71 % 2,01 % 5,07 %
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Bitcoin = Etherum Ripple Bci:t:::‘n Cardano Litecoin Resto
mayo 55,42 % 20,15 % 15,183 % 2,44 % 6,85 %
junio 47,05% 31,45 % 11,95 % 2,06 % 7,50 %
julio 52,00 % 26,70 % 9,85 % 2,93 % 8,51 %

agosto 52,75 % 23,28 % 6,02 % 6,35 % 2,13 % 9,47 %
septiembre 53,38 % 22,24 % 6,07 % 6,57 % 0,00% 2,50 % 9,24 %

octubre 60,11 % 19,90 % 5,93 % 4,06 % 0,46% 2,05 % 7,50 %
noviembre 61,177 % 16,18 % 4,13 % 8,67 % 0,40% 1,74 % 7,70 %
diciembre 5626 % 13,46 % 6,43 % 7,94 % 1,70% 2,71 % 11,51 %

31/12/17 43,60 % 13,88 % 16,36 % 8,09 % 3,36% 2,39 % 12,34 %
Fuente: Elaboracion propia a partir de coingecko.com.

Asi pues, aungue el bitcoin es el que marca la fortaleza y evolucion del mercado,
la creacion y expansion de otras criptomonedas han reducido su importancia en el
conjunto, con un descenso continuado desde marzo del 2017, que lo llevo en junio
hasta el 52,00 % de la cuota del mercado, y se recupero a finales de afo hasta el
56,26 % (tabla 1). A este hecho se le une la escision del bitcoin en tres criptomo-
nedas: bitcoin, bitcoin cash y bitcoin gold.

Con todo esto, bitcoin cierra el afo (31 de diciembre del 2017) con una posi-
cion de dominio, con el 43,62 % de cuota de mercado, a la que sigue, en orden
de importancia, ripple con el 16,36 %, ethereum, con el 13,88 %, y dos monedas
de nueva creacion: bitcoin cash, con el 8,09 % y cardano, con el 3,36, %, cuotas
conseguidas en el corto espacio de tiempo de 5 y 3 meses, respectivamente,
desde su creacion.

Las particularidades del bitcoin frente a las monedas tradicionales y otras crip-
tomonedas se pueden resumir en los siguientes puntos:

e No necesita un banco central: es una moneda electronica, descentralizada,
supuestamente andnima, no apoyada por ningun Gobierno o entidad legal. Las
comprobaciones son llevadas a cabo por usuarios de la red Bitcoin.

e Elproceso de emision es automatico, predecible y no esta al servicio de ningun
usuario privilegiado.

e Elvalor de un bitcoin es determinado por el mercado de divisas mediante su uso.

¢ No se basa en bienes materiales, sino en el valor que los individuos le otorgan.

El proceso de crecimiento de bitcoin limitara su oferta a unos 21 millones, lo que
unido a su demanda creciente hace que su valor se haya disparado en los Ultimos
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meses, y su cotizacion a 31 de diciembre del 2017 es de aproximadamente 14.000
ddlares por bitcoin, llegando casi a los 20.000 ddlares durante algunos dias de este
mes. El grafico 5 muestra la evolucion temporal del valor del bitcoin. Asi pues, la
oferta de bitcoins no se ajusta a la riqueza intercambiada a través del mismo, sino
que estaria mas cerca del concepto de metales preciosos como el oro, lo que llevo
a algunos a definir el bitcoin como el oro digital (Popper, 2016).

Grafico 5. Bitcoins: valor de mercado y nimero
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Fuente: Elaboracion propia a partir de acoingecko.com.

Conclusiones y reflexiones finales

Podriamos definir blockchain como una tecnologia informatica en la que un conjun-
to de actores registra las transacciones efectuadas entre usuarios y sobre la que,
al ser una red descentralizada, nadie puede a priori ejercer ningun tipo de control,
y ofrece la confianza necesaria para la aceptacion de una criptomoneda. Ademas
de ser el apoyo de procesos econdmicos y legales, la blockchain esta creando
nuevas profesiones (mineros) y actividades econdémicamente remunerables con
criptomonedas.

El ejemplo mas conocido y referente del mercado de criptomonedas ha sido el
bitcoin que, tras un periodo de incertidumbre y dudas tras su creacion, a partir del
2013 ha iniciado una senda expansiva; junto con el bitcoin, han aparecido nuevas
monedas con un intenso crecimiento de su capitalizacion, lo que ha hecho que el
bitcoin pierda peso relativo en el conjunto.
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El afo 2017 ha sido crucial en el crecimiento y la consolidacion de este mer-
cado, que ha expandido el valor de capitalizacion al medio billén de ddlares, do-
minado por el bitcoin, que representa practicamente la mitad del mercado. Sin
embargo, tras este fuerte crecimiento se advierten fuertes procesos especulativos.

El bitcoin esta programado para llegar a un limite de unidades en torno a los 21
millones, lo que condiciona su precio al alza en los mercados, valor que en los Ulti-
mos tres meses del 2017 se ha multiplicado por 4, llegando a alcanzar casi 20.000
ddlares, por lo que ha sido necesario fraccionar la moneda en unidades menores
de intercambio (satoshi).

Por lo tanto, cabe preguntarse si las criptormonedas estan en condiciones de
reemplazar, al menos a priori, al sistemna de moneda tradicional basada en la par-
ticipacion de un tercero (banco o banco central) capaz de asumir una funcion de
la regulacion (Sandoval, 2017; ethereum.org, 2018). Algunos estados, como es el
caso de Dinamarca, ya plantean la retirada de la moneda tradicional y adoptar este
tipo de monedas, pero bajo su supervision.

Los dos grandes problemas a los que se enfrenta bitcoin son la colusion de
los mineros y la especulacion. Si un grupo mayoritario de mineros se pusiesen de
acuerdo, convertiria a la red en lo que podria denominarse un «banco central priva-
do», cosa poco probable, pero posible. Los riesgos de la especulacion son eviden-
tes, y derivan precisamente de no disponer de una produccion real que respalde
la criptomoneda: tal y como ha aparecido, podria desaparecer. El ciudadano no
especializado ya se esta interesando de manera creciente con este Ultimo aumento
de precios, quiza mas con fines especulativos que de uso en si de esta moneda
como mecanismo de pagos (Arce, Martinez, 2016; Asensio Grau, 2014; Elwell,
Murphy y Seitzinger, 2013; Gallén, 2016; Grinberg, 2011; Gutiérrez Hernandez,
2015; Europa Press, 2016; Unidad Editorial Informacion Econdémica, 2017).

A modo de apunte final, no debemos olvidar que la forma de trabajo de la
blockchain trasciende a otros campos economicos y del derecho, ya que tienen el
potencial de cambiar de manera fundamental el tejido mismo de nuestra sociedad
en un ambito global. Puede hacer esto dando a miles de millones de personas el
acceso a un sistema financiero global, y ademas, en la aplicacion de otros muchos
usos no financieros aun no conocidos, pero que estan viendo la luz en este mismo
momento (Popper, 2016).
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